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« Kan filosofihistorien lara oss nagot
om informationssakerhetens
problem?

« 5 problem och
e ...nagra filosofer

v4e

Stockholm Chamber of Commerce

| den har presentationen avser jag visa pa nagra olika lardomar som vi kan dra av
filosofihistorien i arbetet med informationssékerheten. Vi kommer att titta narmare
pa fem stycken problem och hur de kan kanske inte lI6sas, men ges nya
infallsvinklar, med filosofers hjalp.



Problem 1: Anvandarna

Hur kan anvandarna bli en resurs i séakerhetsarbetet?

Stockholm Chamber of Commerce

Det forsta och mest besvarliga problemet ar, menar vissa, anvandarna. Det ar i och
for sig en forstalig synpunkt, och frdigan om hur anvandarna kan bli en resurs ar
besvarlig.



Ron Rivest problem

Usability

A

Security
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Ron Rivest, R:eti RSA, menar till och med att detta ar det storsta aterstaende
sakerhetsproblemet. Under en konferens nyligen tog han upp det som en av de
sista vaghindren pa vag mot ett sakrare samhalle.



De dansande grisarnas dilemma
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Bruce Schneier, séakerhetsguru extraordinaire, ar mer tydligt skeptisk mot
anvandarna. Han menar att det har ar vara fiender: de dansande grisarna. Och
varfor? Jo i valet mellan dansande grisar och sakerhet s kommer anvandarna att
valja dansande grisar, klicka pa bilagor och ladda ned skadlig kod varenda gang

(om de inte hejdas).



Overvakning och integritet

En viktig aspekt av diskussionen kring anvdnedbarhet och sékerhet ar den
personliga integriteten. Nar dvervakningen av de anstallda blir alltfér stor kommer
de sannolikt att vanda sig mot den som dvervakar och bdrja férsoka kringga
dvervakningen. Nar system blir alltfor séakra anvands de alltsa inte. Alltfor mycket av
vart tankande i dag foljer Benthams idé om hur man idealiskt kan bygga ett fangelse
— det s.k. Panopticon. | detta fangelse ar fangen standigt observerad och darfér god
— men fangen forvantas inte utfora ndgot meningsfullt arbete. Anda finns det
tankare som David Brin, som menar att det &r mot denna slutpunkt vi gar: och att
det &r bra, eftersom vi — nér all personlig integritet ar borta — kommer att bli goda...



Filosofhjalp: Ludwig Wittgenstein

Anvandbarhet ar egentligen inget annat &n just sakerhet. Nagot som ar fullstandigt
osdkert ar inte anvandbart. Nagot som ar fullstandigt oanvandbart ar inte sékert.
Den osterrikiske filosofen Ludwig Wittgenstein studerade bland annat fragan om
vad ord betyder och antydde att det kan vara bra att forsta begrepps mening som
en sorts aspektseende — ett ord kan betyda flera olika saker, och man ser olika
aspekter. Exemplen ovan visar detta klart. S ar det ocksa med séakerhet och
anvandbarhet. Det &r egentligen samma sak! Den filosofiska insikten ar att det inte
handlar om en kompromiss, utan om en och samma sak sedd fran tva olika hall.



I
Filosofhjalp: Heidegger

Donet och dess natur.

P
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Den tyske filosofen Martin Heidegger observerade ett annat fenomen. Han skrev
om teknik, och om verktyg, och noterade att det &r forst nar ett verktyg gar sonder
som vi verkligen upptacker bade att vi anvander oss av ett verktyg och hur det
fungerar. Heideggers insikt kunde formuleras som att bra verktyg inte kommer
mellan anvéandaren och det som de vill géra. De blir istallet en utstrackning av
anvandarens verksamhet, handlande och vara. Ytterst maste det vara malet ocksa
for séakerhetsarbetet...



Problem 2: Komplexiteten 6kar

Hur hanterar vi alltmer komplexa risker?
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Néasta problem ar brett: det ar det faktum att de miljoer som sékerhetsarbetet
bedrivs i standigt blir mer komplexa. Jag kommer bara att ge tva enkla exempel pa
detta, men ni kan sékert fler.



Exponering mot omvariden

Antal externa kontakter for ett foretag

A

Tid

Internet

P
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Det forsta exemplet illustreras i detta diagram. Vad diagrammet visar ar att det
genomsnittliga antalet kontakter som olika foretag har under sin livstid exploderade
med Internet. Inte bara kundkontakter, utan ocksa kontakter med helt frammande
individer och organisationer. Om vi antar att varje kontakt bar med sig en viss risk
ser vi naturligtvis att riskerna 6kar snabbt med tiden. Vara foretag ar mer inbaddade
i varlden an tidigare, med fler och mer komplexa kontaktnat &n tidigare. Det skapar
saval affarsmojligheter som beroenden och risker.
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Ett annat exempel pa detta &r den enorma explosion av barbar teknik som vi sett de
senaste aren. Aven inom ett foretags perimeter blir det allts& oerhort svart att
kontrollera vad som sker. Agandeskapet av den teknik som anvénds i féretagens
system har splittrats: anvandarna har egna hem-PC, sma flashminnen med USB-
kontakter, barbara harddiskar, klockor med minneskapacitet, telefoner, PDA:s, mp3-

spelare m.m.
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Filosofhjalp: Descartes

Det metodiskt tvivel och den
cartesiska demonen.

P
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Vad kan vi da gora for att hantera den 6kade komplexiteten. En sak som naturligtvis
kravs ar att planera for det varsta. Tvivla pa allt och forsok verkligen férbereda det
varsta. Den franske filosofen Descartes inférde vad han kallade for radikalt tvivel
som *metod*. Han tvivlade pa allt som han kunde tanka sig (utom just att han
tankte), och foérestéllde sig till och med att det fanns en demon som agnade hela sin
tid at att forsoka lura honom. Den sortens metodiskt tvivel kan
informationsséakerhetsarbetaren lara sig mycket av i arbetet med exempelvis
riskanalyser. Descartes sjalv gjorde en undermalig riskanalys och lat sig bli
anstallda av drottning Kristina. Han flyttade hit fér att lara drottningen filosofi, men
insdg snabbt sitt misstag: drottningen var morgonpigg och ville ha lektionerna
mellan 4 och fem pa morgonkvisten. Snart nog betalade Descartes priset for denna
morgonvana, fick lunginflammation och dog. Sverige ar unikt i filosofihistorien just
for att vi tog livet av en av alla tiders storsta matematiker och filosofer...
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Filosofhjalp: Aristoteles

"Féremals essens och accidens”

En annan sak som vi kan lara oss — denna gang av den grekiska filosofen
Aristoteles — ar att det ar oerhort viktigt att skilja mellan sadant som ar essentiellt
och sadant som inte ar nédvandigt. Att bygga sa enkla system som mojligt ar
fortfarande en utmarkt sakerhetsatgard. Reduktioner i komplexitet ar okningar i
sakerhet. Om varje sak, papekade Aristoteles, kan vi fraga vad det nodvandigtvis ar
och vad det bara rakar vara. Det borde vi gora ocksa nar vi bygger system: vad
behdver vi och vad behdver vi inte?
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Problem 3: Angriparna

Hur kan vi lara oss mer om var angripare?

Nésta stora problem ar mer uppenbart — det rér sig om angriparna. Vi maste lara
oss mer om de angripare vi utsatts for, pa det att vi ma bygga sakerhetssystem som
ar mer specifikt anpassade till dessa angripare.
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Hur tanker en angripare?

Onel de Guzman

e Onel De Guzman: | am not a
hacker; | am a programmer.

* CNN Host: Question from:
[There] What do you think a
virus writer's motivation is?

¢ Onel De Guzman: They want
to learn. They want to be
creative.

Angriparnas psykologi ar en viktig del av varje sakerhetsarbete. De basta
informationsséakerhetsexperterna ar inte nédvandigtvis gamla crackare, men de vet
hur crackare téanker, och hur andra angripare tanker. Har ar ett dialog utbyte med
Onel de Guzman, som skrev lovebug men inte kunde foras till ratta for att det da
inte var olagligt i Filippinerna. Notera att en mycket enkel psykologisk analys ger vid
handen att det ror sig om en person som vill upplevas som kreativ, intelligent och
serios — tre saker som vi inte normalt associerar med crackers. Ett svagt ego ar
sannolikt en stor drivkraft fér manga av de som arbetar med att bygga virus m.m.
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Vilka typer av angripare ser vi?

Anstallda
Fore detta anstallda

Utomstaende hackers
— Seri0sa
— Kids

Regeringar
Terrorister?

Nar det handlar om att lara sig hur angripare tanker ar det viktigt att skilja mellan
olika typer av angripare. | listan ovan finns nagra exempel pa vanliga grupper.
Striden rasar het om vilka som ar farligast: anstallda eller utifran kommande
angripare? Svaret tycks vara att foretag oftare blir angripna utifran (antalet attacker
ar hogre), men att de riktigt allvarliga attackerna &r de som sker inifran.
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Studiet av angripare

A Honeynet is nothing more then one type of honeypot. Specifically, it is a
high interaction honeypot designed primarily for research,
to gather information on the enemy.

| forskningen arbetar man mycket med att forsoka forsta angripare. Istallet for att
bara bygga perimetersystem som skyddar foretagets yttre grans kan man ocksa
bygga system som gor det mojligt att félja angriparen for att se vad han eller hon
gor. Det galler att fa reda pa inte bara att man blivit angripen, utan av vem.
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Spaningsplansincidenten

Ett exempel pa attackmonster som kan vara svara att forutse ar de handelser som
foljde pa att ett amerikanskt spaningsplan tvingades landa i Kina. Incidenten ledde
till kraftigt okade attacker mellan landernas hackers. Ett lag-intensivt cyberkrig brot
ut. Nar avtalet som loste incidenten val var paskrivet slutade attackerna att floda.
De amerikanska enligt rykten pd om pd, men de kinesiska med en gang...
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Irakkriget

* "mi2g has noticed a pattern pertaining to politically motivated digital
attacks and the mounting threat of war, as research indicates a rise
in attacks against the UK and Italy and a decline against France.

* The UK has risen from the 8th most attacked country worldwide
in February 2002 to the rank of 2nd one year later, and Italy has
moved up from the 14th position to 4th, while France's ranking
plunged from 4th to 16th. Furthermore, the verifiable and
successful digital attacks against the U.S. remain at an all time high
of 43,802 with the UK at 7,516, Italy at 4,945 and France at 2,920.

| samband med irakkriget har vi sett forandringar i attackmonstren som ocksa kan
vara svara att férbereda sig pa.
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I
Filosofhjalp: Sun Tzu

Sun Tzu said:

*The good fighters of old first put themselves beyond
the possibility of defeat, and then waited for an
opportunity of defeating the enemy.

*To secure ourselves against defeat lies in our own
hands, but the opportunity of defeating the enemy is
provided by the enemy himself.

*Thus the good fighter is able to secure himself
against defeat, but cannot make certain of defeating
the enemy.

Vad har filosofin att lara oss om angripare? Sun Tzu, kinesisk krigsfilosof, sager
nagot intressant i sin bok Om krigets konst. Han sager att skickliga krigare sékrar
sig sjalva och sedan vantar pa att motstandaren gor ett misstag. En forutsattning for
att vi skall kunna beméta vara angripare och lata dem bega misstag ar alltsa att vi
bygger sékra system och att vi sedan observerar, lar oss om och undersoker vara
fiender.
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Problem 4: Tiden

Hur arbetar vi med sékerhet pa (lang) sikt?

Tiden &r den fjarde utmaningen som jag tankte ndmna. Just tiden ar latt att glomma
bort, men det finns manga aspekter som definitivt har med sakerhet att gora.
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Tiden som sakerhetshot

Skyddets styrka

A

\ / Tid
—— y

Trygg period Falsk trygghet

Tiden &r ett hot rent trivialt eftersom sakerheten blir samre 6ver tiden. Nya datorer,
nya metoder och mer kunskap gor att system som var sakra for femton ar sedan
inte ar sékra i dag. Hur snabbt den processen gar ar det mycket fa som vagar ha en
asikt om, men det kan antas att manga lever i den falska tryggheten med gamla
system som upplevdes som sakra for tva ar sedan, men som i dag inte ens klarar
av en attack fran en finnig fjortonaring.
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Patchofobi
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Ett exempel pa denna blindhet for systemens forfall ar de forseningar med vilka vi
installerar olika uppgraderingar. Nastan alla organisationer dras med nagon 6évertid
av den typ som finns i schemat ovan, och en férvanande andel av alla attacker och

darpa foljande forluster ager rum pa just Gvertid.



Information ruttnar!

Ett mer komplext problem &r att information faktiskt ruttnar. Precis som allt annat.
Den sakerhet vi talar om nu ar mer fundamental &n annan sakerhet, men inte mer
oviktig. Vi vet till exempel att manga organisationer ar narmast kroniskt amnesiska —
de har drabbats av minnesforluts kring nastan allt som skedde for fem ar sedan.
Ingen e-post finns kvar, och inga dokument heller om de inte skrivits ut. Det har ar
inte bara trist for kommande historiker (som kanske kommer att kalla var kultur den
forsta skriftiosa efter det att skriften uppfanns), utan ocksa rent rattsligt. Vi har ett
ansvar for att sékert forvara och bevara dokument som kan ha ekonomisk eller
rattslig betydelse. Ofta mycket langre &n fem ar.
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Det langa perspektivet

| det riktigt ldnga perspektivet kan vi fraga oss hur vi bygger system som kan vara i
manga, kanske tiotusentals ar. En lardom kan vi dra av Danny Hillis som byggt den
klocka som syns pa bilden. Klockan gar ett varv pa tiotusen ar, dar den star i
Kensington Science Museum i London. Hur léste Danny Hillis da problemet med att
bygga en klocka som skall ga i tiotusen ar? Jo, han byggde en hallbar klocka, men
sedan sag han till att den maste dras upp *varje dag*. Om system skall vara lange
maste de ha daglig omsorg.
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Filosofhjalp: Keynes

"In the long run, we are all dead.”

Det finns flera filosofiska lardomar har. Den forsta ar en enkel trést fran JM Keynes.
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Filosofhjalp: Balthazar Gracian

Be slow and sure. Things are done quickly enough if done well. If just
quickly done they can be quickly undone.

To last an eternity requires an eternity of preparation. Only excellence
counts, only achievement endures.

Profound intelligence is the only foundation for immortality. What is worth
much costs much. The precious metals are the heaviest.

Den andra ett visdomsord fran jesuitmunken Balthazar Gracian. Det som skall vara
lange maste kanske byggas langsamt. Det som gors val gors tillrackligt fort. Lattare
sagt an gjort.



Problem 5: Framtiden

Hur ser trenderna ut?

Vilka trender ar det som praglar Internet just nu?
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Sakerhetsutvecklingen

For det forsta lever vi med ett nat som tycks bli standigt mer osékert. Samverkan
mellan standigt billigare attackmedel och den storre skada dessa medel kan orsaka
ger ett vaxande sakerhetsgap. Detta gap ar svart att dverbrygga och det &r osakert
vad konsekvenserna kommer att bli.
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Splinternets?

En sak som skulle kunna ske &r att det 6pnna sammanlankande Internet visar sig
bara vara ett stadium i datorernas utveckling och att vi faller tillbaka i flisor av
Internet, s.k. Splinternets. Clyde Wayne Crews vid Cato Institute tror att det ar en
mojlighet. | USA prospekterades till exempel ett sarskilt GovNet med separata
kablar, datorer och fibrer for regeringen eftersom Internet upplevdes som for
osékert.
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Slutpunkten?

Ar det hit vi ar p& vag? Kanske. Nar Bruce Schneier kastade ur sig att man snart
kommer att kunna stéanga av Internet pa en webbsida var det visst nagra som tog
honom pa orden.
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Teknikutveckling

Tekniken kommer att fortsatta utvecklas. Kraven pa sékrare pass kan bli en
dorroppnare for biometri pa bred front, men vad det kommer att betyda ar osékert.
Samtidigt som vi vet att biometri & anvandarvanligt ar det latt att undra med Bruce
Schneier hur man byter iris om nagon lyckas stjala ens egen eller kopiera den?
Kvantkryptografin skulle kunna stalla mycket pa huvudet i branschen, men samtidigt
ar det oséakert hur den kommer att se ut och hur anvandarvanlig den kan goras.
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Fortroendearkitekturer

Framtida
fortroendenav

Samtidigt som att Internet mognar ser vi ocksa att natet mognar och utvecklas. Har
ar tva bilder av natet som tydligt visar tva saker: det forsta ar att natet inte alls ser ut
som ett nat — det ser mer ut som de strukturer som vi kan finna i andra natverk
(cancer i celler, sexuella relationer pa universitet och hogskolor, natverk i
naringslivet) och det andra ar att det finns tyldiga nav som har kontakt med en
mangd noder. Dessa nav kommer i sakerhetssammanhang att fungera som
betrodda tredje parter, som fértroendenav som kan intyga, tidsstdmpla och utveckla
fortroendet mellan parter i antingen ett splinternet eller pa Internet. | offline-varlden
har Handelskamrarna redan denna funktion, och vi arbetar nu med att se hur vi kan
ta den rollen ocksa online i ett internationellt samarbete som heter ChamberSign,
dar vi med fortroendets hjalp stodjer elektronisk offentlig upphandling, deponering
av kallkoder och andra handelskammarroller.

Forhoppningsvis kan framvaxten av fortroendenav ocksa leda till att handeln pa den
europeiska elektroniska marknaden Okar.
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Filosof 5: Nietzsche

Aus der Kriegsschule des Lebens —
Was mich nicht umbringt, macht mich harter.

Nietzsche far avsluta, med sina berdmda ord som alltid ar tillampbara pa framtiden.
Vad som inte dodar mig gér mig hardare och starkare.
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