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Inledning

[ kampen mot piratkopieringen har de aktdrer som stir pé riittshavarens
sida anvint sig av metoder som ifrigasatts kraftigt. Det ir intressant av flera
skil. For det forsta eftersom informationssamhillet kriver en balans mellan
informationsfrihet, personlig integritet och upphovsritt. Det finns de som
hivdar att denna balans lider av att endast upphovsrittsinnehavarna har
kraftiga lobbyorganisationer [1, 2], och av det skilet kan det vara intressant

att se hur foretradare for rattshavarna bedriver sitt arbete.

[ detta korta papper ir det framforallt tvd olika frigor som kommer att
diskuteras. Den forsta frigan giller personuppgifter och dir ror det sig i
forsta hand om huruvida den organisation - Antipiratbyrdn - som bevakar
rittsinnehavarnas intressen kan gora detta genom insamling av ipnummer.
Den andra fragan ror i vilken utstrickning Antipiratbyran kan anvinda en
intringsundersdkning for att klarligga om det finns grund for vidare
polisanmiilan. I denna del baseras papperets resonemang och analys pi
mediernas rapportering kring ett faktiskt fall:  Antipiratbyrins

intringsundersdkning mot Bahnhof Internet.

Det ir viktigt att minnas att dessa frigor inte ir slutgiltigt avgjorda. Det ir
ocksa viktigt att minnas att ytterst ir det sannolikt en domstol som kommer
att fa ta stillning till i vilken utstrickning kampen mot piratkopieringen i de

nu foreliggande fallen bedrivits inom eller utom lagens ramar. Men
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frigestillningen generellt - om kampen mot piratkopieringen motiverar

vilka atgirder som helst - blir allt viktigare.
Overvakning och personuppgifter

Under diskussionerna om Antipiratbyrans (APB) arbete mot piratkopiering
har frigats om insamlingen av [P-nummer ir insamling av personuppgifter.
4000 personer har anmilt APB till Datainspektionen. Henrik Pontén -
jurist vid APB - har enligt uppgift forsvarat sig med att APB inte sparar
informationen. Men ir det tillrickligt for att APB skall anses inte ha samlat
in personuppgifter! For att kunna besvara den frigan ir det viktigt att ha en

uppfattning om huruvida [P-nummer ér personuppygifter.
Ar IP-nummer personuppgifter?

Att IP-nummer kan vara personuppgifter dr nog stillt utom tvivel. I det
betinkande som féregick personuppgiftslagen, Datalagskommittéens

betinkande, kan den intresserade lisa foljande [3] (s 337):

Det krivs savitt vi kan forsta enligt direktivet bara att en fysisk person kan
identifieras med hjilp av uppgifterna, inte att den persondataansvarige sjilv

skall forfoga dver samtliga uppgifter som gor identifieringen moijlig.

(...

Motsvarande resonemang kan for Ovrigt foras betriffande sk
nitnodsadresser och liknande elektroniska identiteter som den som driver

en elektronisk tjinst pad t ex Internet samlar in. Sddana uppgifter om



Arbetspapper 2005:01

anvindarna kan nimligen ofta hinforas till en individ med hjilp av

uppgifter som anvindarens Internetleverantdr har tillgang till.

Det krivs alltsd - sivitt framgar av betinkandet - inte att Antipiratbyan kan
identifiera nigon med IP-numren. Det ricker att nigon annan kan gora det,
och det ir ju precis s Antipiratbyrdn anvinder uppgifterna, si det torde
vara uppenbart att identifiering av fysiska personer ir sjilva syftet med
insamlingen av uppgifterna. Det gir inte heller att hivda att fler personer

kan ha ett IP-nummer och att det dirfor inte dr personuppgift enligt

betinkandet [3] (s 338):

Det bor dven papekas att i vissa fall kan uppgifter direkt hinforas till en sa
begrinsad grupp personer, t ex en handfull personer med tillgdng till en och
samma dator eller nitanslutning, att en enskild individ med hjilp av andra
uppgifter enkelt kan identifieras och att uppgifterna da far betraktas som

personuppgifter.
Spelar det roll om uppgifterna inte sparas?

Till detta kommer s& Ponténs forsvar om att uppgifterna ej sparas. Detta
méste sannolikt vara ett missforstind. Lagen gor inga sidana avgrinsningar.
Personuppgiftslagens centrala begrepp ir "behandling" av personuppgifter

och behandling definieras som:

Varje atgird eller serie av atgirder som vidtas i friga om personuppgifter,
vare sig det sker pad automatisk vig eller inte,t.ex. insamling, registrering,
organisering, lagring, bearbetning eller dndring, atervinning,inhimtande,

anvindning, utlimnande genom o&versindande, spridning eller annat
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tillhandahallande av  uppgifter, sammanstillning eller samkorning,

blockering, utplaning eller forstéring.

Av detta framgar att Antipiratbyrin faktiskt behandlar uppgifter pé tre olika
sitt: man samlar in dem, lagrar dem tillfilligt och sedan - om Pontén har
ritt - forstdr man dem. Det sista kan tyckas finigt att pipeka, men mycket
av rittssikerheten for den enskilde bestir vil 4nd4 i att han eller hon kan se
i efterhand nir numret samlades in, vilken trafik som viickte byrans

uppmirksamhet m.m.?
Vilken typ av personuppgifter ror det sig om?

Vad vet vi alltsd efter denna analys? Slutsatsen syns bli att APB samlar in
personuppgifter och att denna insamling definitivt faller under lagens

definition av behandling.

Men vi kan inte stanna dir i analysen. Vi maste friga vilka typer av
uppgifter det ror sig om. Det idr nimligen uppgifter om vilka [P-nummer
som forekommit tillsammans med Overféring av upphovsrittsligt skyddat
material. Material som APB sjilva menar dverfors i strid med gillande lagar,

och dir dverforingen utgdr ett brott.
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Det betyder i sa fall att APB samlar in personuppgifter som ror brott. Dessa
uppgifter ir det forbjudet att samla in (21 §). Om sédana uppgifter giller

enligt Datainspektionen att:'

Huvudregeln ar att bara myndigheter far behandla personuppgifter om
lagovertridelser som innefattar brott, domar i brottmal, straffprocessuella
tvingsmedel eller administrativa frihetsberévanden. Som exempel kan
nidmnas en uppgift om att nigon har eller kan ha begitt ett visst brott (det
krivs inte att det finns en dom eller motsvarande betriffande brottet), att
nagon ir hiktad eller att nagon ir foremal for tvingsvard. Det ir inte tillatet

att behandla dessa uppgifter med stdd av ett samtycke fran den registrerade.
Men det finns undantag, sirskilt ett som #r intressant, nimligen om:

behandlingen avser endast enstaka uppgift som dr nédvindig for att rittsliga

ansprik skall kunna faststillas, goras gillande eller forsvaras i ett enskilt fall.

Fragan kommer alltsd i slutinden att bli om det anses nédvindigt for APB
att samla in [P-nummer for att kunna gora riittsliga ansprik gillande. Men
frigan ir vilka rittsliga ansprak APB har? Vilket mandat har APB att gora

rittsliga ansprik gillande for rittighetsinnehavarna?

! Fran datainspektions lista pa vanliga frigor, fran datainspektionens hemsida.
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Ar insamlingen tillaten enligt undantagen?

Ar APBs insamling av personuppgifter sidan insamling som ér tilliten
enligt undantagen?! Det borde nog bli en nyckelfriga for Datainspektionen
om frigan tas upp till provning, eftersom APB knappast kan samla in
personuppgifter om brott for att forebygga piratkopiering i allmdnhet: det
krivs ett konkret rdttsligt ansprdk av nigot slag att grunda behandlingen pa for
att inte triffas av forbudet. Det torde ocksd betyda att det #r uteslutet att
peka pa ett antal piratkopierade filer som skil for insamlingen av
uppgifterna. APB borde nog egentligen - enligt lagen - vara tvungna att
klarera att den vars rittigheter man avser skydda stiller sig bakom denna
begiran innan man kan samla in uppgifterna, for att uppfylla kraven pa att
foretrida ett konkret rittslig ansprik snarare dn ett losligt definierat

sarintresse.

Nir man sedan samlat in dem borde man vara tvungen att omedelbart
overlimna  drendet till polis. APB kan inte bedriva egen
informationsverksamhet mot individer eftersom det gir utdver vad som

krivs for att faststilla rittsliga ansprak savitt jag kan se.

Sedan maste Datainspektionen ocksd fundera éver vad det betyder att all
information och alla IP-nummer samlats in i lonndom: dirmed har ju inget
dndamal med insamlingen angivits och den enskilde inte kunnat forsvara
sig. Det kan mojligen verka forsvirande om Datainspektionen beddmer att

vad som skett ir ett brott mot PUL.
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Vilka rittigheter har den enskilde?

En parentes: att anmila APB till Datainspektionen dr en sak, men kanske
vore det intressantare att utnyttja den ritt till information som
personuppgiftslagen ger till att se till att f4 reda pa vad APB har lagrat om
just dig eller att fi detta rittat eller utplinat’? Den som samlar in
personuppgifter dr nimligen skyldig att ldimna information och ritta eller

utpldna uppgifter som ér felaktiga eller som behandlats i strid mot lagen (28

§):

Den personuppgiftsansvarige ir skyldig att pa begiran av den registrerade
snarast ritta, blockera eller utplana sidana personuppgifter som inte har
behandlats i enlighet med denna lag eller foreskrifter som har utfirdats med
stdd av lagen. Den personuppgiftsansvarige skall ocksa underritta tredje man
till vilken uppgifterna har limnats ut om &tgirden, om den registrerade
begir det eller om mera betydande skada eller oligenhet for den registrerade
skulle kunna undvikas genom en underrittelse. Nigon sidan underrittelse
behover dock inte limnas, om detta visar sig vara omdijligt eller skulle

innebira en oproportionerligt stor arbetsinsats.

Kanske kommer nigon att uppritta ett enkelt formulir for att lata enskilda
begira att de stryks ur APB:s register eftersom insamlingen skett i strid med

lagen?

Det borde ocksid gi att gora ett formulir dir enskilda kan begira

information - gratis - om vilken information APB har samlat in om just
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deras [P-nummer enligt 26 §, men ansdkan maéste skrivas ut och skickas

med post:

Den personuppgiftsansvarige ir skyldig att till var och en som anséker om
det en gang per kalenderar gratis limna besked om personuppgifter som ror
den sokande behandlas eller ej. Behandlas sidana uppgifter skall skriftlig

information limnas ocksa om
a) vilka uppgifter om den sdkande som behandlas,
b) varifran dessa uppgifter har himtats,
¢) indamalen med behandlingen, och

d) till vilka mottagare eller kategorier av mottagare som uppgifterna lim-

nas ut.

En ansokan enligt forsta stycket skall goras skriftligen hos den
personuppgiftsansvarige och vara undertecknad av den sokande sjilv.
Information enligt forsta stycket skall limnas inom en ménad fran det att
ansokan gjordes. Om det finns sdrskilda skil for det, far information dock

limnas senast fyra manader efter det att ansékan gjordes. [...]

Till sist: om vi nu anser att APB samlar in personuppgifter om brott och
endast kan gora det for att faststilla riittsligna ansprik si dr situationen
ganska allvarlig for APB. Det finns ju nimligen grund for skadestind i

personuppgiftslagen, 48 §:
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Den personuppgiftsansvarige skall ersitta den registrerade foér skada och
krinkning av den personliga integriteten som en behandling av

personuppgifter i strid med denna lag har orsakat.

Ersittningsskyldigheten kan i den utstrickning det ir skiligt jimkas, om den

personuppgiftsansvarige visar att felet inte berodde pa honom eller henne.

Hir finns alltsd en risk att enskilda personer begir skadestind frain APB for

bade ideellt lidande och faktiska kostnader om sddana férekommit.
Intrangsundersdkning

Inledande anmirkningar

DN rapporterade den 10:e mars 2005 att Antipiratbyrin genomfort en
razzia mot Bahnhof Internet. Men uppenbarligen hittade APB inget av det

man letade efter:

Kronofogdens tekniker fann inte nigra av de fyra filmer eller atta latar som

de hade uppdrag att leta efter.

-Vi vet att det finns massor av upphovsrittsskyddat material i foretagets

dator. Vi hade valt ut nigra fi. Men uppenbarligen finns dessa servrar pa ett

annat av féretagets kontor, siger Henrik Pontén.

Men di gjorde APB nigot intressant: under sjilva intringsundersdkningen
hittades annat material som da i stillet foranledde polisanmilan. P4 basis av

detta gjordes senare ett tillslag mot internetleverantdren igen:

10
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Kronofogden hittade diremot annat material och sent pa eftermiddagen
gjorde Antipiratbyrin istillet en polisanmilan. Den polispatrull som kom till

foretaget beslagtog fyra servrar.

Hiar uppkommer en viktig rittslig friga: vilken ritt hade Antipiratbyran att
utnyttja intrangsundersdkningen till att inte bara leta efter de filer som man
enligt Tingsritten hade ritt att leta efter, utan ocksi till att leta efter

material som misstinks vara piratkopierat i allméinhet?
Generellt om 6verskottsinformation

[ Tingsrittens beslut framgick klart vilka filer det var som fick eftersokas.”
Inga av dessa filer hittades. Hur skall di Antipiratbyrans och Kronofogdens
verksamhet beddmas nir de samlade in "Overskottsinformation" - sddan

information man saknade laglig ritt att granska?’

En moijlighet dr forstis att mena att man dé begitt ett regelritt datorintring
- all access till datorerna som gick utéver vad man hade ritt till att soka efter

skulle d4 kunna bedémas som lagbrott.

LAt oss anta - for diskussionens skull - att DN har rapporterat saker och ting
korrekt. D& stair vi infér foljande scenario: APB begirde en

intrangsundersdkning rérande verken x(1)...x(n). Inget av dessa verk kunde

? Se beslutet i mal T 8991-05

11
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hittas vid undersdokningen. APB och Kronofogdemyndigheten hittade
emellertid andra verk y(1)..y(n) som inte nidmndes i beslutet om
intringsundersdkningen. Fyndet av dessa verk féranledde en polisanméilan
som féranledde att datorerna med dessa verk beslagtogs. D4 maéste vi stilla

oss foljande fragor:

(1) Ar det lagligt att vid intringsundersdkningen leta efter andra verk dn

x(1)...x(n)?

(2) Vad betyder det att verken y(1)...y(n) hittats utan att stéd funnits for att
leta efter dem for a) polisanmilan b) bevisvirde och ¢) mojligheterna till

skadestind for Bahnhof och den som #dgde servrarna?
Intrangsundersdkning i dversikt

Om vi gar till den paragraf i upphovsrittslagen (URL) som ror

intringsundersdkning finner vi att den dr allmént hallen:

Om det skiligen kan antas att nigon har gjort ett intring, eller en
overtridelse som avses i 53 §, far domstolen for att bevisning skall kunna
sikras om intranget eller évertridelsen besluta att en undersdkning far géras
hos denne for att soka efter foremal eller handlingar som kan antas ha
betydelse ~ for  utredning om  intringet  eller  &vertridelsen

(intrangsundersdkning).

Ett beslut om intrangsundersdkning far meddelas endast om skilen for

atgirden uppviger den oligenhet eller det men i &vrigt som Aatgirden

12
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innebdr for den som drabbas av den eller fér nigot annat motstiende

intresse.
Vi finner ocksé i 56 b foljande viktiga bestimmelse:

En friga om intringsundersdkning far tas upp endast pa yrkande av
upphovsmannen eller upphovsmannens rittsinnehavare eller den som pa
grund av upplatelse har ritt att utnyttja verket. Om rittegdng inte ir inledd,

skall yrkandet framstillas skriftligen.

Av denna bestimmelse synes framgd att a) beslutet skall avse ett speciellt
verk och b) intringsundersokningen endast kan gilla verk dir
upphovsmannen  eller  upphovsmannens  rittsinnehavare  yrkat  om
intraingsundersdkning. Att i efterhand leta reda pa upphovsmin for att
beriittiga en intringsundersdkning nir filerna y(1)...y(n) hittats ar alltsa

knappast gorligt.

Miste intringsundersokning grundas pa ett intring eller en overtridelse
som avser ett specifikt verk snarare dn en misstanke om piratkopiering i

allmianhet?

For att avgéra denna friga maste vi vinda oss till motiven till den

lagindring genom vilken ritten till intringsundersokning infordes

proposition 1998/99:11.

Intringsundersdkningen - som en sorts civil husrannsakan - infordes for
att Sverige skulle uppfylla sina plikter enligt det s.k. TRIPS-avtalet. Nir detta

institut infores var det - enligt lagradet - tidigare okint i svensk ritt.

13
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Redan i genomgéingen av idén om intringsundersdkning i propositionen

framkommer att detta ingrepp var en reform som bade justitickanslern och

riksdklagaren tyckte var illa genomtinkt och svar att ligga till grund for

lagstiftning:

Nagra remissinstanser, diribland Justitiekanslern, har anfoért att det inte
tillrickligt klargjorts om det finns nagot behov av en ny atgird vid sidan av
de moijligheter som redan star till buds. Riksiklagaren har ansett att
forslaget inte #r tillrickligt underbyggt for att direkt leda till lagstiftning.
Enligt Riksiklagarens uppfattning ir konsekvenserna foér det straff- och

processrittsliga omradet inte éverblickbara utan ytterligare utredning.

Det pépekas redan tidigt i diskussionen kring intringsunderstkning att det

ar

viktigt att  intringsundersokningen sker med beaktande

integritetsintressen:

Regeringen delar Konkurrensverkets uppfattning att det ir av grundligeande
betydelse att viiga det intresse man vill skydda mot de konsekvenser en atgiird
far for den enskilde. Enligt regeringens mening ir intresset av en effektivare
bevissikring som ett medel i bekimpandet av immaterialrittsintrang s starkt
uttalat att det inte i varje situation kan fi sti tillbaka till forman for
integritetsintresset. Diremot ir det angeliget att den intresseavvigning som
Konkurrensverket pekat pd beaktas vid den nirmare utformningen av
reglerna. Det ir av avgérande betydelse att det finns regler som innebir ett
sirskilt skydd for den mot vilken atgirden riktas. [...]Syftet skall vara att

sikerstilla bevis som kan ha betydelse for att bedéma intranget.

av

14
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APB har menat tidigare att detta i princip innebir att intringsundersékning

inte kan genomféras mot privatpersoner.’

Med "intringet" i citatet ovan méste avses de konkreta verk som rdiknas upp i
beslutet. Syftet synes alltsd inte vara att undersdka i storsta allméinhet om det
finns nigot piratkopierat verk hos den som intringsundersdokningen riktar
sig mot. Det framgir ocksa i avsnitt 6.3, som behandlar vad som fér

eftersokas:

Regeringens forslag: Foremal och handlingar som kan antas ha betydelse for
utredningen far eftersdkas. [..] En grundliggande princip for
tvingsmedelsanvindning som anknyter till innehallet i 2 kap. 12 §
regeringsformen dr dndamalsprincipen. Den innebir att befogenheten att
anvinda ett tvingsmedel skall vara bunden till det dndamal for vilket
tvingsmedlet har beslutats. Foér att uppfylla denna princip bér salunda
reglerna utformas si att undersdkningens dndamal blir just att fi fram

utredning om sidant som kan peka pa ett eventuellt intring.
Kraven ér alltsa strikta, men inte lika strikta som i brottmal:

Det bor vara tillrickligt att en handling kan antas ha betydelse for
utredningen for att den skall fa eftersdkas. Det innebir att det uppstills ett

nagot ligre beviskrav dn for beslag i brottmal (27 kap. 1 § riittegingsbalken).

? Se Johansson, Niklas "Intrangsundersékning i teori och praktik - en upphovsrittslig

studie” Examensarbete i immaterialritt 20 p HT 2002 (stencil)

15
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Detta dr motiverat med hinsyn till att bedémningen skall géras innan

sokanden eller det organ som skall géra beddmningen har sett handlingen.

Men foljer dirav att APB far leta efter alla tecken pi piratkopiering i storsta
allménhet? Gar det dven att soka efter annan information som skulle kunna
leda till polisanmilan? Antag att APB sokt och funnit information om
exempelvis kontokortsbedrigerier? Eller barnpornografi! Skulle det da ligga
inom ramarna for intringsundersdkningen’ Svarligen: notera att

utredningen hela tiden giller konkreta intrdng, och inte intrang i allméinhet!

En anledning till detta 4r att det hir ror sig om en civilrittslig
undersdkning. Om polisen gér en undersdokning ir det rimligt att de far leta
efter all slags olagligheter: polisen har samhillets mandat att uppritthalla
lagen. Men i en civilrittslig undersdkning dr syftet att garantera en parts
rdttigheter — inte att uppritthélla lagen i allminhet. Om vi accepterade att en
civilrittslig undersdkning som pakallats av en rittsinnehavare fick utvidgas
till vilken typ av brottslighet som helst skulle vi de facto ha privatiserat
polisfunktionen i samhillet pa ett sitt som vore olyckligt. Om vi bara
accepterar att en rittsinnehavare far leta efter alla verk som kan tinkas ha
piratkopierats har vi forvandlat denna rittsinnehavare till sorts vicesheriff
som har rittigheter att foretrida inte sina egna intressen - utan det
abstrakta upphovsrittsintresset som sidant. Det var aldrig meningen med

intringsundersdokningen, savitt framgar av propositionen.

16
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Intrangsundersokning hos tredje man?

Direfter konstaterar regeringen en annan intressant sak, nimligen att

intringsundersdkning endast far ske hos den som begétt intringet:

Intrangsundersdokning far endast goéras hos den som misstinks ha gjort ett
intrang eller misstinks ha gjort sig skyldig till ett straffbart forsok eller en

straffbar forberedelse till intrang.

Det torde betyda att om det inte dr Bahnhof som misstinks - utan en av
Bahnhofs kunder - si har Tingsritten tolkat lagen fel. Grunderna for
skadestdnd for Bahnhof skulle i ett sddant lige framstd som mycket goda.

Detta framgar som klart i det féljande:

Nigon mojlighet att genomféra undersdkningar hos tredje man bor diremot
enligt regeringens uppfattning inte inforas. Atgﬁrden griper in i den privata
sfiren pa ett sdidant sitt att det inte kan accepteras att nigon som inte ens
kan antas ha gjort intring skall kunna drabbas av den. I de fallen maste
integritetshinsynen viga over, dven om det naturligtvis ofta kan vara si att

intrangsgods finns hos exempelvis en speditor.

Internetleverantdren ir nirmast att jimfora med en speditdr och en tredje
man i detta fall om inte anstillda hos Internetleverantéren ir ansvariga.
Om Internetleverantdren forvarat datorer i en central serverhall torde detta
ocksd vara att jimféra med tredjemansundantaget frin nir

intrangsundersdkning far ske.

17
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Detta resonemang stirks formodligen av det faktum att det i Sverige redan
finns en lag som reglerar ansvaret for elektroniska tredjemanstjinster. I lag
(1998:112) om ansvar for elektronisk anslagstavlor finns en
regleringsmodell som avser just ansvaret for andras material pid egna
elektroniska resurser (“anslagstavlor”). Huvudregeln kan sigas vara att
ansvar for material uppkommer om detta material inte plockas bort efter

det att rittsinnehavaren pépekat att det finns pa webbhotellet (§5):

Om en anvindare sinder in ett meddelande till en elektronisk anslagstavla
skall den som tillhandahaller tjinsten ta bort meddelandet fran tjinsten eller

pa annat sitt forhindra vidare spridning av meddelandet, om

1. meddelandets innehall uppenbart dr sidant som avses i bestimmelserna i
16 kap. 5 § brottsbalken om uppvigling, 16 kap. 8 § brottsbalken om hets
mot folkgrupp, 16 kap. 10 a § brottsbalken om barnpornografibrott eller 16
kap. 10 b § brottsbalken om olaga véldsskildring, eller

2. det ir uppenbart att anvindaren har gjort intring i upphovsritt eller i
rittighet som skyddas genom foreskrift i 5 kap. lagen (1960:729) om
upphovsritt till litterira och konstnirliga verk genom att sinda in

meddelandet.

En mojlig synpunkt dr di att vad rittsinnehavaren borde géra niir han
misstinker att det finns material pa elektroniska resurser som tillhandahalls
av Bahnhof, ar att underritta Bahnhof om detta for att fa detta material
borttaget. Om si inte sker intrider ett ansvar for Bahnhof, och da kan detta

ansvar utkrivas.
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Forekomsten av denna mojlighet, parat med det faktum att motiven ir
entydiga i att intrAngsundersokning ej fir forekomma hos tredje man
(speditor), ger vid handen att Tingsritten i det aktuella fallet kan ha begétt

ett misstag.

Hir finns dock en sirskild problematik. Antag att nigon av speditdrens
anstillda varit delaktig i piratkopieringen! Att han eller hon fitt
gratiskopior av de CD-skivor som speditoren skickat? Skulle detta innebira

att speditdren inte lingre kan anses vara tredje man!?

Eller i Bahnhoffallet: hur skulle det péaverka beddémningen av
intringsundersdkningen om det dr ndgon av Bahnhofs anstillda som laddat
upp material till en dator som forvaras i, exempelvis, en serverhall - men som
dgs av en annan juridisk person? Om Bahnhof de facto inte haft kontroll éver
servern och inte heller 6ver vad som laddats ned eller laddats upp till denna

server!

For det forsta kan man konstatera att ett foretag i normalfallet har ett visst
principalansvar f6r vad de anstillda gor, men frigan ir om detta ansvar
ocksd berittigar intringsundersokning hos ett foretag vars anstillda

medverkar i intrang som mojliggdrs av en annan juridisk person?

Det blir hir nédvindigt att diskutera ett antal olika mojliga fall.

1) Anstdllda hos Internetleverantéren har, utan Internetleverantérens vetskap,

laddat ned material fran en server som tillhandahdlls, drivs och dgs av en
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annan juridisk person. 1 detta fall torde inte intringsundersdokningen
hos Internetleverantéren kunna berittigas - intringet anses
huvudsakligen vara spridandet av materialet, inte nedladdningen av

det. Det anses oklart om nedladdning for privat bruk ér otillatet.*

2) Anstdllda hos Internetleverantiren har tillgingliggiort material, utan
Internetleverantérens vetskap, via en server som tillhandahdlls, drivs och cigs
av en annan juridisk person. Hir finns mojligen ett principalansvar for
Internetleverantéren - men  detta  betyder inte  att

Internetleverantdren ir att beakta som nigot annat 4n tredje man.

3) Internetleverantéren har kdnt till, uppmuntrat och bistdtt anstéillda i
tillgiingliggérandet av material via en server som tillhandahdlls, drivs och
dgs av en annan  juridisk  person. Hir kan  mojligen
Internetleverantdren anses som aktiv intringsgorare. Men det skulle
kunna krivas att sokanden visar tydligt att Internetleverantdren inte

ir tredje man i den mening som lagen anger.

S& dven om anstillda hos Bahnhof har laddat ned eller tillgingliggjort
material via den server som tillhandahaills, drivs och #gs av en annan

juridisk person féljer inte med automatik att Bahnhof skall anses vara nigot

* Det ér ett av skilen till att regeringen den 16/3 2005 kommer att ligga en proposition

med forslag till forindringar/anpassningarna av URL.
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annat 4n just tredje man i bedomningen av intringsundersdkningens

tillitlighet.

Vad far eftersokas?

Vidare framgir att beslutet skall innehilla "uppgifter om #ndamélet med

undersokningen, vilka foremél och handlingar som fér eftersdkas samt vilka

utrymmen som fir genomsdkas". Hirav foljer, menar regeringen, och nu

kommer det i klartext:

Den omstindigheten att domstolen har att ange vilka féremal och
handlingar som far eftersokas innebir ett frin integritets- och
datasikerhetssynpunkt viktigt skydd for uppgifter som finns lagrade i
datorer. Om en undersdkning syftar till att leta efter t.ex. olovliga
datorprogram och/eller handlingar som kan vara bevis och som finns
lagrade i datorer, kan ett anvindande av de effektiva tekniska hjialpmedel,
program eller sokbegrepp som finns tillgingliga innebdra att ocksa
information som inte har med undersdkningen av det immaterialrittsliga
intringet att géra kommer fram. Framtagandet av sidan information kan

innebira risker som berér integritet och datasikerhet.

Om domstolen i sitt beslut om undersékningen har angett vilka fédremal och
handlingar som far eftersdkas, fir det emellertid till foljd att
kronofogdemyndigheten vid verkstilligheten inte i obegrinsad utstrickning

kan ta fram dven for intranget ovidkommande information.

Vilket ju kronofogden uppenbarligen gjort om man hittat annat dn de verk

som eftersdktes. Det ser faktiskt ut att betyda att Kronofogden begétt nigon

SOrts

tiainstefel och/eller datorintrding nir man gitt utdver

vad
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intringsundersdkningen berittigat till - om man alls fick géra en sidan

intringsundersdkning hos tredje man!
Overgangen av civilrittslig undersdkning till straffrittslig

Kan den civilrittsliga intringsundersokningen oévergd i en straffrittslig

undersokning? [ s& fall hur?

Det ér klart att om man under pigiende intringsundersdkning bevittnade
ett mord si skulle man vara oférhindrad att ringa polisen och mérdaren

skulle inte ga fri for att polisen befann sig pa platsen av "felaktiga orsaker".’

Frigan d4r di om en civilrittslig intringsundersokning automatiskt kan
overgd i en straffrittslig "husrannsakan" eller annat sidant tvingsmedel pa
grund  av  Overskottsinformation ~ som  framkommer  under

intringsundersokningen.

Det finns en mingd frigetecken hir och jag skall inte litsas att jag kinner

till ett definitivt svar, men vad jag gissar ir detta:

(1) Eventuella fel och brister i intringsundersdkningen botas inte

automatiskt av polisanmilan - dvs: om intringsundersokningen varit olaglig

> Det vore ett rittsligt synsitt som skulle ligga nirmare (kanske) det anglosaxiska

rittssystemets statutoriska bevisning, gissar jag, dir bevis kan nullifieras om de insamlats pa

felaktiga grunder.
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kan detta inte i sig botas av att nigon mordades och att man anmilde detta.
Ansvaret for en pa felaktiga grunder beslutad och felaktigt genomford
intringsundersokning torde alltsd kvarstd oaktat om man sedan hittat nigot
som gor att man kan polisanmila och lita intringsundersdkningen dvergd i

en polisanmilan.

(2) Vem som anmdler borde nog vara ritt viktigt. Kronofogdemyndigheten
skulle kunna fatta detta beslut utifrin en rimligt neutral position, och ir ju
den part som skall eftersdoka information - men kronofogdemyndigheten ir -
sdvitt jag ser - forhindrad att sprida overskottsinformation sjilv till
rittsinnehavaren  och  liata  denne  polisanmila  pd  denna
overskottsinformation.  Sirskilt  om  situationen  Ar den  att
Kronofogdemyndigheten hittar information som giller ett verk som inte
omfattas av intringsundersdkningen och direfter aktivt arbetar tillsammans
med den som begirt intringsundersdkningen for att sikerstilla att denne
rittsinnehavare ocksd far ritt att foretrida de andra rittsinnehavare som
eventuellt kan vara berorda. Riatt  ging vore sannolikt att
kronofogdemyndigheten vid tillslaget pa eget bevig och med eget ansvar i si
fall viljer att polisanmiilla om det finns anledning till detta. Antipiratbyran
far inte ens - om man liser strikt - se Overskottsinformationen och #n
mindre bor Kronofogdemyndigheten uppmuntra APB att polisanmila
utifrdin  dverskottsinformation  som  framkommit under  arbetet.
Propositionen utgir huvudsakligen fran att det dr kronofogdemyndigheten

som letar - och det finns ett skl till detta: kronofogdemyndigheten borde
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vara forbunden till en balans mellan parterna och kan inte agera som

rittsinnehavarens (APB:s) bitride allena!
Kronofogdemyndighetens bitride

En annan - men ocksid intressant friga - dr om Kronofogden anlitat
sirskilda konsulter for att genomfoéra intringsundersdkningen. Det ér
okomplicerat att hivda att Kronofogdemyndigheten inte sjilv har
kompetens for intringsundersdkning i digitala miljoer, men nir det giller

dessa inhyrda bitriden maste ett antal grundliggande villkor sannolikt vara

uppfyllda:

1) De konsulter som pa detta siitt anlitas miste pa nigot sitt instrueras
for att sikerstilla att de inte sprider information, att de inte letar
efter sidant som de inte fir soka efter och att de inte heller

kommunicerar pa ett otillitet sitt med rittsinnehavaren.

2) De konsulter som anlitas borde i mojligaste mén inte vara
konkurrenter till det foretag som undersoks. Aven om det inte finns
nigot som formellt hindrar detta 4r det litt att se att det finns en
risk for intring i foretagshemligheter om de konsulter som anlitas
helt eller delvis har intressen som kommersiellt konkurrerar med

den part som utsiitts for intraingsundersdkningen.

Av detta skil finns det sannolikt ocksd skil att dverviga vem det dr som

utser dessa konsulter - det vore nog mindre limpligt att rittsinnehavaren
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utsdg konsulterna, och #n mindre limpligt om konsulterna varit i
beroendeférhéllande relativt rittsinnehavaren: som kunder/leverantorer
eller annorledes ekonomiskt beroende av rittsinnehavaren. Det framgér

ocksa klart av propositionen (s 93):

En sakkunnig skall vara en oberoende expert som ir helt fristiende fran
sokanden. Det #4r kronofogdemyndigeheten som beslutar om vilka
sakkunniga bitriden som skall anlitas. Som nimns i avsnitt 6.7 maste
kronofogdemyndigheten i varje enskilt fall préva expertens limplighet och

beakta eventuella javsproblem.

Detta torde betyda att det ar fullstindigt uteslutet att sakkunnigt bitride
exempelvis ringer upp sokanden och underrittar denne om att annat
material in det efterfrigade hittats, och dirvid anger vilket material for att

det skall bli mojligt att polisanmiila.
Foretagshemligheter

[ propositionen nidmns upprepade ginger att foretagshemligheter skulle
kunna komma att avslojas under intringsundersokning, men att inget
sirskilt skydd behovs for detta. Forhoppningen var att detta skulle beaktas
bade vid avvigningen mellan integritetsintresset och
riattsinnehavareintresset savdl som vid beddémningen av sakkunnigs

kompetens och eventuella jivsproblem (se ovan).
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Behandling av personuppgifter

Under intrdngsundersdkningen maste sannolikt viss forsiktighet iakttas vid
genomsokningen av digitala resurser for att sikerstilla att de anstilldas
personliga integritet inte krinks under intringsundersokningen.
Obegrinsad genomsokning av alla anstilldas e-post torde exempelvis inte
kunna legitimeras med mindre dn att det gir gora sannolikt att alla
anstillda haft nagot att géra med intringet som undersoks. Hir krivs att
undersdkningen svarar upp mot de krav pi proportionalitet som stills i

motiven.

Slutsatser

[ de fall som hir studerats ser det ut som om balansen mellan
upphovsritten, den personliga integriteten och rittssikerheten limnar en
del i dvrigt att dnska. Det dr ocksa klart - eller synes vara klart - att det pa

ett flertal olika punkter finns mycket som behover utredas vidare.

Sirskilt frigan om intringsundersokning kriver en mer ingdende
granskning. Detta kontroversiella institut visar sig nu kunna bli ett verktyg

for privatjustis av en ofta odnskad sort.
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